
昨今、単にテクノロジーがターゲットになる

のではなく、人が標的にされています。

人々は、忙しい日々の中で、注意力が散漫になり、ついクリックしてし

まうことがあります。間違って E メールを開けたり、騙されたり、よく

あるデジタルミスをおこなってしまったりします。組織にとって最大の

資産である人は、セキュリティ上およびコンプライアンス上の最大のリ

スクでもあるのです。プルーフポイントでは、人の保護からサイバーセ

キュリティを構築します。

人を基点に構築するサイバーセキュリティ人を基点に構築するサイバーセキュリティ  

Protection starts  
with people
昨今の高度化する脅威とコンプライアンス　リスクに対して 

攻撃者目線で効率的に阻止、防御、対応する



脅威プロテクション

マルウェア、認証情報のフィッシング、メール詐欺などを含むE  

メールおよびクラウドベースの脅威を防止します。具体的には、 

以下が可能になります。

•	 詐欺やその他の攻撃を実行するために攻撃者が用いるドメインの

なりすましを防止します。

•	 マルウェア、フィッシング、ビジネスメール詐欺 (BEC)、メール アカ

ウント侵害 (EAC) などのあらゆるメール脅威をブロックします。

•	 フォレンジック情報を含んだアラート、自動ワークフロー オーケスト

レーションを活用して、脅威が届いてしまった後でも迅速かつ効果

的に脅威に対処します。

•	 ユーザー個人の Web や E メール のアクティビティをコーポレート 

ネットワークから分離します。

ユーザー プロテクション

ユーザーが危険な E メールを認識して報告できれば、フィッシン

グやマルウェア攻撃のリスクが減ります。プルーフポイントでは、

以下を提供しています。

•	 最新の脅威インテリジェンスや攻撃傾向を踏まえた一般的なセキュ

リティ意識向上トレーニング

•	 高リスクのユーザーを対象とするトレーニング

•	 実際の攻撃テクニックに基づいたフィッシング シミュレーション

アクセス プロテクション

アクセスする Web サイトや、使用するアプリケーション、場所に

かかわらず、アクセスを適切に制御し、データ、ユーザーおよびデ

バイスを常に保護します。

•	 オンプレミスのアプリやクラウド ベースのアプリに対して、拡張性を

備えたセキュアなリモート アクセスを提供します。

•	 アクセスできるアプリを制御するきめの細かいポリシーを定義して

実行します。

•	 新たな脅威のリスクを高めずに、個人の Web メールや Web コン

テンツへのアクセスを提供します。

情報 プロテクション

クラウド、Eメール、エンドポイント、オンプレミスのファイル共有

のすべてでデータを保護します。デプロイもメンテナンスも簡単

な最新のアーキテクチャで、内部脅威に備え、コンプライアンスの

ニーズも満たします。具体的には、以下が可能になります。

•	 機密情報や広範なファイル共有を発見します。

•	 真のリスクを低減するために、コンテンツ、コンテキスト、ユーザー

行動を分析します。

•	 リアルタイムの対応と保護でデータ漏えいを防止します。

•	 簡単にデプロイできる最新のアーキテクチャで早い段階から価値を

実現します。

コンプライアンス

従来の高コストで手間のかかるコンプライアンス ツールを使わず、

法規制およびコンプライアンスを考慮しながら、機密データを収

集、アーカイブ、監督、監視します。具体的には、以下が可能になり

ます。

•	 法律および企業のコンプライアンス要件を、迅速かつ正確に満たし

ます。

•	 組織の規模に関わらず、コンプライアンス維持のコストや複雑性を

抑えます。

•	 アーカイブデータを十分に可視化して、意思決定を迅速化し、コント

ロールしやすくします。
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ザー プロテクション

エンドユーザーリスクの緩和：People-Centric 戦略
プルーフポイントは、人それぞれに適切なセキュリティを施す People-Centric  のユニークなアプローチをサイバーセキュリティ戦略

に採用しています。

プルーフポイントについて

Proofpoint, Inc.（NASDAQ:PFPT）は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあて

ています。Proofpointは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強

力な対処能力を 持てるよう支援しています。また、Fortune 1000の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャル

メディア、Web関連のセキュ リティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。 
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