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PROOFPOINT ENTERPRISE ARCHIVE

ARCHIVIERUNG DER NACHSTEN GENERATION

Proofpoint Enterprise Archive ist eine cloudbasierte Archivierungslosung,

die die Offenlegungspflicht, die Einhaltung behdrdlicher Auflagen und den
Endbenutzerdatenzugang vereinfacht. Sie bietet einen zentralen, durchsuchbaren
Speicher mit einer Vielzahl an Inhaltstypen ohne die Problem, die mit der
hausinternen Verwaltung eines Archivs einhergehen.

Mit Enterprise Archive wissen Sie, wo sich alle Ihre wichtigen Daten befinden.
Sie konnen diese Daten nach Wunsch jederzeit schnell erfassen, durchsuchen
und abrufen. Enterprise Archive hilft auch beim Festlegen und Durchsetzen

von Richtlinien und Prufverfahren flr spezifische Bestimmungen und Regionen.
Durch die Bereinigung dieser Herausforderungen im Informationsmanagement
kdnnen Sie das Risiko kostspieliger Strafen, nachteiliger Ruckschllusse und einer
maoglichen Rufschadigung vermeiden.

COMPLIANCE UND ERKENNUNGSFUNKTIONEN

Enterprise Archive bietet Sicherheit und Leistung, um den Compliance- und Erkennungsanforderungen von heute
Zu entsprechen.

Schneller Zugang fiir friihe Einblicke in den Fall

Die Hochleistungs-Suchfunktionen von Enterprise Archive bieten Einblicke, um auf die Verfeinerung der
Erkennungsstrategien unterstitzend einzuwirken. Ihre Rechtsabteilung kann nahezu in Echtzeit ganz einfach
E-Mails sowie mehr als 500 Arten von Anhangen, Social-Media- und Enterprise-Kollaborationskommunikationen
durchsuchen. Sofort-Zugriff auf Daten reduziert den Zeit- und Kostenaufwand fur die Erfassung, Filterung und
Suche von Daten drastisch, die durch wiederhergestellte Sicherungsbander, abgebildete Festplatten und Microsoft
Outlook PST-Dateien gesammelt wurden.

Reichhaltige Datenvisualisierung

Unsere optionale, erweiterte Analyse bietet gréBeren Einblick in die elektronisch gespeicherten Informationen (ESI) fur
eine bessere Entscheidungsfindung. Interaktive Grafiken helfen Ihnen, Ihre Suchergebnisse besser zu verstehen.

So erhalten Sie im Laufe der Zeit Einblicke in wichtige Parteien, die meistgenutzten Begriffe sowie in die Inhaltsverteilung.
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Schneller Self-Service-Export

Enterprise Archive ermoglicht es Ihrer Rechtsabteilung, schnell groBe Mengen relevanter Inhalte in PST- oder EDRM
XML-Formate zu exportieren — ohne Gebuhren fur Fachdienstleister. Das System kann automatisch die Ergebnisse an
Drittanbieter hochladen. Das bedeutet weniger Verzogerungen und Fragen Uber beeintrachtige Beweisketten.

Leicht durchsetzbare Aufbewahrungsrichtlinien

Die Richtlinienmanagementfunktionen von Enterprise Archive helfen Ihnen, Aufbewahrungsrichtlinien zu erstellen,
zu verwalten und vor allem durchgehend durchzusetzen. Die Durchsetzung geschieht automatisch und basiert auf
Regeln, die Sie selbst konfigurieren kdnnen. Wenn Daten das Ende der Speicherperiode erreicht haben, kdnnen Sie
mit der Hochleistungsdisposition die Daten schnell I6schen.

Jede Richtlinienanderung und Dispositionshandlung wird verfolgt, um eine wahrhaft verteidigungsfahige Disposition
zu gewahrleisten. Compliance beim Speichern hilft Ihnen, den SEC 17a-4 Regelungen zu entsprechen.

Vollautomatische gesetzliche Aufbewahrungsfristen

Mit Enterprise Archive ist die Aufbewahrung fur juristische Zwecke einfach und vollautomatisch. Ihre
Rechtsabteilung kann Daten sofort Uber ihre zugewiesenen Speicherzeiten hinweg aufbewahren. Sie kénnen Zugang
zu Suchen exklusiv innerhalb der einem Speicher zugewiesenen Daten zuordnen. Und eine benutzerfreundliche
Oberflache bietet vollstandige Berichts- und Prifungspfade. Diese einmaligen Funktionen helfen lhnen, die
Anforderungen der Datenspeicherung effizient und transparent zu verwalten.
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Intelligente Uberwachung fur die Einhaltung gesetzlicher Auflagen

Proofpoint Intelligent Supervision ist ein optionales Modul, das in das Enterprise Archive eingebaut ist. Es gestattet

Ihrem Compliance-Personal, Nachrichten systematisch zu Uberprifen (einschlieBlich E-Mail, soziale Medien,
Bloomberg und Instant Messaging). Inhalte, die zur Prifung ausgewahlt wurden, entweder wegen potenziellen
RichtlinenverstoBen oder im Stichprobenverfahren, werden automatisch an befugte Benutzer geleitet, die Uber die
notwendige Berechtigung zum Handeln verflugen.. Intelligent Supervision bietet auch Berichte, die Ihnen bei der

Verwaltung des Prufungsverfahrens behilflich sind und Sie auf Audits der Sicherheitsregelung vorbereiten.
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Weitreichender Support fiir Social-Media- und Kollaborationslésungen
Enterprise Archive untertitzt eine Vielzahl an Inhaltstypen. Proofpoint Enterprise Collaboration Archiving und Proofpoint
Digital Risk bestticken das Archiv mit Daten aus allen wichtigen Kollaborations- und Social-Media-Plattformen.

INNOVATIVE CLOUD-ARCHITEKTUR BIETET SKALIERBARKEIT UND MAXIMALE SICHERHEIT

Enterprise Archive archiviert Daten in unserer innovativen, rasterbasierten Cloudspeicher-Infrastruktur, damit Sie auf
die Daten einfach zugreifen konnen. Sie erhalten die Leistung, Skalierbarkeit und Einsparungen der Cloud sowie
den hochsten Grad an Sicherheit und Datenschutz.

Ausfallsichere Archivierung
Im Vergleich zu anderen cloudbasierten Werkzeugen geben wir Ihnen zwei Optionen, um die komplette Erfassung
zu gewahrleisten.

Mit einer optionalen Appliance vor Ort zieht die ,Pull-and-Confirm“-Methode von Enterprise Archive Nachrichten aus
dem Journal-Postfach. AnschlieBend bestatigt sie, dass die Nachrichten im Archiv gespeichert sind, bevor sie aus
dem Journal entfernt werden.

Bei vollstandig gehosteten Bereitstellungen bietet unser optionales Compliance Gateway einen Abstimmungsprozess.
Er bietet auch Berichte, damit die Auditoren einen Nachweis der vollstandigen Erfassung haben.

Garantierte Suchleistung
Wir garantieren unsere Suchleistung. Sie kénnen sich stets auf zuverlassigen, sekundenschnellen Zugriff auf inre
archivierten Daten verlassen.

Andere lokale Tools verlangsamen mit der Zeit und erfordern bei zunehmender Datenmenge standige
Hardwareaufristungen. Enterprise Archive kann auf Abruf skaliert werden. Unsere Rasterspeicherarchitektur und
Parallelsuchtechnologie gewahrleisten Suchleistung in Echtzeit. Und die Suche bleibt schnell — unabhangig davon,
wie groB lhr Archiv oder wie komplex Ihre Suche auch wird.

Das sicherste Archiv der Branche

Durch unsere patentierte Double Blind™ Key Architecture sind wir der einzige Anbieter, der gewahrleistet, dass alle
Daten, die Ihren Standort verlassen, stets verschlisselt sind. Sie erhalten kompromisslose Datensicherheit. lhre Daten
sind im Transit von lhrer Umgebung und unter lhrer Verwaltung in der Cloud-Infrastruktur geschutzt. Sie verfigen

Uber einen einmaligen Verschltsselungscode. Sie kdnnen den Verschllsselungsschlissel verwalten, um vollstandige
Kontrolle dartber zu behalten, wer Zugriff auf die Daten in Ihrem Archiv hat. Wir verbinden diesen bahnbrechenden
Ansatz mit Betriebs- und Sicherheitspraktiken, die SSAE-16 zertifiziert sind. Wir gewahrleisten kompletten Datenschutz
und kompromisslose Sicherheit.

BEREITSTELLUNG ALS VOLLSTANDIG VERWALTETER SERVICE

Die Bereitstellung geschaftskritischer Daten ist ein Vollzeitunterfangen. Unser vollstandig verwalteter Service erhielt
die SSAE-16 Typ lI-Zertifizierung — nicht nur fur unsere physischen Einrichtungen, sondern fur den Service selbst.
Dazu gehéren globale Datenzentren sowie eine Support- und Betriebsinfrastrutur der Weltklasse. Wir erkennen
Probleme proaktiv und reagieren in den meisten Féllen, bevor Schwierigkeiten auftreten. Unsere branchenfuhrenden
Verlangerungsraten und Kundenzufriedenheitswerte spiegeln unsere reaktionsfahige, nahtlose Kundenerfahrung wider.

ZERTIFIZIERUNG
SSAE-16 Typ II, FedRAMP
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FUNKTIONEN UND LEISTUNGEN

Bereitschaft zur juristischen Offenlegungspflicht

Vorteile fur die Rechtsabteilung

Verwaltung
gesetzlicher
Aufbewah-
rungsfristen

Reduziertes Aufbewahrungsrisiko
durch vollautomatische
Verwaltung der gesetzlichen
Aufbewahrungsfrist

Frihe Falleinblicke

Schnelle Suche im Self-Service
gestattet rechtliche und
ermittelnde Teameinblicke

Detaillierte Einblicke mit Analysen,
die das optionale eDiscovery und
Analytics-Modul verwenden

* Durchgehend schnelle Leistung aufgrund des
Self-Service fur die Rechtsabteilung

» Verbessert die Effektivitat durch Erkennen kritischer
Daten fur die nachgelagerte Rechtsprifung

e Automatisierung risikoreicher Prozesse wie
Aufbewahrung und Disposition, gesetzliche
Aufbewahrung, Datenexport

» Kontrolle tber Datenzugriff mit der Proofpoint
DoubleBlind Key Architecture

Einhaltung gesetzl

icher Auflagen

Vorteile fiir die Compliance

Verwaltung der

Ubernehmen und Durchsetzen

* Robustes Richtlinienmanagement, um spezifische

Aufbewahrungs- granularer Richtlinien, um geografische, branchenspezifische, gesetzliche

richtlinien Risiken im Hinblick auf die und Geschéaftseinheitsbedurfnisse zu erfullen
Compliance zu verringern » Ganzheitlichen Einblick zur Suche, Erkennung

und zum Schutz kritischer Daten

Intelligent Vereinfachen der Compliance- » Aufsichtsrechtliche Uberprifung zur

Supervision Bestimmungen FII.NR_A, Vereinfachung der FINRA/SEC/IIROC Compliance
SEC und IIROC fdr die * Verbesserte Reaktionszeit auf regulatorische
aufsichtsrechtliche Uberprifung Anfragen
von Kommunikationen

Endbenutzerzugriff Vorteile fiir Endbenutzer

Intuitive Oberflache
Outlook und Zugriff
auf Mobilgerate

Endbenutzer kbnnen archivierte
Inhalte durch eine intuitive
Oberflache einfach abrufen

Ordner-
synchronisierung

Bewahrt die Ordnerstruktur,
um dem Datenzugang bei der
Archivsuche mehr Kontext zu geben

* Verbesserte Produktivitat mit Datenzugriff auf
Desktop-, Web- und Mobilgerate

* Ordnersynchronisierung zur Arbeit in der
vertrauten Outlook -Ordnerstruktur

Innovative Cloudarchitektur

Vorteile fir IT

Rasterarchitektur

Gestattet sekundenschnelle,
SLA-gestltzte Suche, unabhangig
von der archivierten Datenmenge
oder Komplexitat der Suchanfrage

DoubleBlind
Schlissel-
architektur

Die Trennung der
VerschlUsselungsschltssel von
den verschlusselten Daten
gewahrleistet, dass Sie die
Kontrolle Uber Ihre Daten behalten

e Einfache Bereitstellung ohne fortlaufende
Managementsorgen

* Bietet TCO-Einsparungen im Gegensatz zu
traditionellen Archiven vor Ort

* Kompromisslose Datensicherheit und Datenschutz
mit der DoubleBlind Key Architecture

* Verbessert IT-Produktivitat anhand von Self-Service-
Optionen in Bezug auf rechtliche, Compliance- und
Endbenutzer-Fragen

UBER PROOFPOINT

Proofpoint Inc. (NASDAQ: PFPT), ein Unternehmen fir Internetsicherheitslésungen der nachsten Generation, erméglicht Organisationen, das Arbeitsumfeld ihrer Mitarbeiter gegentber
fortschrittlichen Bedrohungen und Compliance-Risiken zu verteidigen. Proofpoint hilft Internetsicherheitsexperten dabei, inre Anwender vor den hochentwickelten Angriffen zu schutzen, die
in E-Mails, mobilen Apps und in den sozialen Netzwerken gegen sie gerichtet werden. Das Unternehmen schutzt die von den Mitarbeitern erstellten wichtigen Daten und stattet Teams mit
den richtigen Informationstools aus, die ihnen bei Problemen eine schnelle Reaktion erméglichen. Fuhrende Unternehmen aller GréBenordnungen, darunter mehr als 50 Prozent der Fortune
100-Unternehmen, vertrauen auf Proofpoint-Lésungen, die flr die mobilen und von den sozialen Netzen gepragten Umgebungen der heutigen Zeit konzipiert sind. Zur Bekampfung der
modernen Bedrohungen stitzen sich die Losungen sowohl auf die Macht der Cloud als auch auf eine groBe datengesteuerte Analyseplattform.
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