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Las credenciales de cuentas de los usuarios son la llave que abre la puerta de su organización. 
Cuando los ciberdelincuentes comprometen estas credenciales de sus cuentas de Microsoft 365 
y Google Workspace, pueden lanzar ataques desde el interior y el exterior de la empresa. De esta 
forma, consiguen convencer a los usuarios para que transfieran cierta cantidad de dinero o para 
que revelen información sensible. Además, pueden acceder a sus datos críticos, como la 
propiedad intelectual o la información de clientes. Esto puede dañar su reputación y sus finanzas. 
Y, una vez que los atacantes consiguen introducirse en su organización, a menudo instalan puertas 
traseras para facilitar el acceso a futuros ataques. Las cuentas suelen comprometerse a través del 
phishing, sin embargo, también puede ocurrir mediante: 

• Ataques de fuerza bruta que automatizan el descubrimiento de credenciales.

• Reciclado de credenciales, o stuffing, que emplea combinaciones de nombres de usuario 
y contraseñas procedentes de robos anteriores.

• Malware, como registradores de pulsaciones y ladrones de credenciales.

Puede defenderse frente al compromiso de cuentas cloud con nuestro enfoque integrado, 
centrado en las personas, que correlaciona la actividad de las amenazas de la nube y del correo 
electrónico. Nosotros combinamos los análisis basados en el acceso a cloud y el comportamiento 
de los usuarios, con nuestra inteligencia sobre amenazas del correo electrónico. De esta forma, 
puede identificar a los usuarios que corren riesgos y detectar las cuentas comprometidas. 

Además, evitamos el acceso no autorizado con nuestros controles de acceso adaptables para 
las apps y servicios cloud aprobados por TI. Nuestras políticas centradas en las personas 
le alertan en tiempo real si se producen problemas y aplican controles basados en riesgos, 
como la implementación de VPN o la autenticación multifactor, cuando es necesario.

Detección de cuentas comprometidas 
CAD ofrece visibilidad centrada en las personas de las amenazas cloud y del correo electrónico. 
Nosotros le ayudamos a:

• Identificar en su empresa a las personas más atacadas, Very Attacked People™ (VAP), y proteger 
sus cuentas cloud.

•	 Detectar ataques de compromiso de cuentas usando datos de contexto del usuario, 
como su ubicación, dispositivo, red y hora de inicio de sesión. 

•	 Establecer comportamientos de referencia seguros mediante la aplicación de análisis.

•	 Descubrir anomalías mediante la supervisión con huellas digitales, umbrales y aprendizaje 
automático avanzado, y buscar actividades sospechosas, como un número excesivo o inusual 
de intentos de inicio de sesión, un comportamiento de fuerza bruta o inicios de sesión muy 
próximos en el tiempo pero desde lugares demasiado alejados geográficamente.

CAD también combina nuestra abundante inteligencia sobre amenazas que llegan a través de 
distintos vectores, procedente del gráfico de amenazas Nexus de Proofpoint, con indicadores 
de riesgo específicos para los usuarios. De esta forma puede detectar inicios de sesión desde 
orígenes sospechosos. 

Con nuestra inteligencia global sobre amenazas, realizamos verificaciones de la reputación de 
IP. Además, correlacionamos la actividad de amenazas del correo electrónico y el entorno cloud. 
Y nuestra inteligencia sobre amenazas basada en el correo electrónico ayuda a descubrir la 
relación entre los ataques de phishing de credenciales por correo electrónico y los inicios de 
sesión sospechosos. Los ciberdelincuentes pueden utilizar una cuenta comprometida para lanzar 
un ataque de phishing contra otros usuarios de su organización. Para identificar otras cuentas 
comprometidas, estudiamos la huella digital del atacante, buscando un agente de usuario 
y actividades inusuales, como por ejemplo, el reenvío de mensajes de correo electrónico. 

Proofpoint Cloud Account 
Defense (CAD) protege a los 
usuarios de Microsoft 365 
y Google Workspace para 
evitar poner en compromiso las 
cuentas cloud. Con CAD, puede 
detectar, investigar y defenderse 
de los ciberdelincuentes que 
intentan acceder a sus datos 
sensibles y a sus cuentas de 
confianza. Nuestros eficaces 
controles de análisis forense, 
basados en políticas, permiten 
efectuar la supervisión según los 
factores de riesgo más relevantes 
y aplicar las reparaciones 
oportunas de las amenazas. 

VENTAJAS PRINCIPALES
• Identificación de los usuarios que presentan 

mayor riesgo y control de los incidentes 
en los paneles interactivos. 

• Personalización y priorización de las alertas 
según los factores de riesgo relevantes 
para su caso concreto. 

• Correlación de las amenazas del correo 
electrónico y la nube, para detectar con 
precisión las cuentas comprometidas. 

• Investigación de los incidentes de seguridad 
a través de análisis forenses detallados 
e informes personalizables. 

• Prevención del acceso no autorizado 
a servicios y apps cloud con controles 
de acceso adaptables.

• Automatización de la respuesta de 
seguridad con controles de políticas flexibles. 

• Despliegue rápido en cloud. 

• La confianza de un soporte al cliente 
galardonado. 



Investigación de incidentes con análisis forense granular 
Cuando se producen los incidentes, nuestros intuitivos paneles le 
permiten investigar la actividad anterior y las alertas. En ellos puede 
revisar los datos forenses específicos sobre las transacciones, como 
el usuario, la fecha y hora, la dirección IP, el dispositivo, el navegador, 
el agente de usuario, la ubicación, la amenaza y su puntuación, entre 
otros. Además, puede ver y analizar estos datos con gráficos interactivos 
e informes de registro. Y puede ordenar o filtrar los registros de actividad 
y de alertas, así como personalizar los informes de investigación. 
También es posible suscribirse para recibir sus informes una vez al día, 
a la semana o al mes. Si desea profundizar en el análisis, los datos 
forenses se pueden exportar de forma manual o a través de la integración 
con SIEM, que se ofrece a través de API REST. 

Defensa de las cuentas de Microsoft 365 y Google Workspace 
con políticas flexibles 
Con la información que obtiene de nuestros detallados análisis forenses, 
puede crear políticas de reparación flexibles basadas en distintos 
parámetros, como el usuario, ubicación, red, dispositivo o actividad 
sospechosa, entre otros. Por ejemplo, puede generar alertas de inicio 
de sesión para países incluidos en una lista negra o dispositivos 
que no cumplen las normativas de su empresa. Además, cuando se 
supervisa un servicio muy utilizado, como Microsoft 365 o Google 
Workspace, debe clasificar las alertas por prioridad con el fin de evitar la 
saturación. Con CAD, puede generar notificaciones de alerta según su 
gravedad. Es posible personalizar cada notificación o utilizar la plantilla 
predeterminada. Puede también vigilar más de cerca a los usuarios 
que están en riesgo o suspenderlos si se lleva a cabo un inicio de 
sesión sospechoso. 

Los controles de acceso adaptables de CAD permiten aplicar en 
tiempo real medidas de seguridad centradas en las personas en 
función del riesgo, el contexto y la función del usuario. Puede bloquear 
automáticamente el acceso desde ubicaciones y redes de riesgo, 
así como por ciberdelincuentes conocidos. Además, puede aplicar 
controles basados en riesgo a los VAP y usuarios con muchos privilegios, 
como una autenticación más estricta y la implementación de VPN. 

Despliegue rápido en cloud 
Las plataformas cloud necesitan protección basada en la nube. 
Nuestra protección y nuestra arquitectura cloud a través de las API de 
Microsoft 365 y Google Workspace permiten realizar el despliegue con 
rapidez y disfrutar de las ventajas inmediatamente. 

Al implementar controles de acceso adaptables, puede redirigir los 
inicios de sesión para apps cloud a nuestro gateway SAML. Este gateway 
negocia la autenticación federada entre cada proveedor de servicios 
y el proveedor de identidades. CAD admite cualquier servicio cloud 
aprobado por TI compatible con federación de SAML 2.0. Y para reforzar 
la autenticación, puede integrar su solución de autenticación multifactor 
o utilizar nuestra app de autenticación móvil, Proofpoint Mobile Access 
incluida con la solución CAD. Puede proteger a cientos de miles de 
usuarios en cuestión de días, no en semanas o meses. 

Como líder del sector de protección frente a amenazas, utilizamos el 
entorno cloud para actualizar nuestro software a diario y adelantarnos a los 
ciberdelincuentes. Nuestro despliegue basado en cloud le ofrece además 
flexibilidad para proteger a los usuarios en cualquier red o dispositivo.

MÁS INFORMACIÓN
Para obtener más información, visite proofpoint.com/es.
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PCAD also combines our rich threat intelligence with user-specific risk indicators. This allows you to detect logins from 
suspicious sources. Using our global threat intelligence, we conduct IP reputation checks. We also correlate threat 
activity across email and cloud. And our email-based threat intelligence helps to connect the dots between credential 
phishing email attacks and suspicious logins. Attackers may use a compromised account to launch a phishing attack 
and compromise other users in your organization. To identify other compromised accounts, we study the attacker’s 
footprint, looking for unusual user agent and activities, such as email forwarding.  

INVESTIGATE INCIDENTS WITH GRANULAR FORENSICS
When an incident occurs, you can investigate past activity and alerts through our intuitive dashboard. There you can review 
granular forensics data on transactions, such as user, date, time, IP, device, browser, user agent, location, threat, threat score 
and more. You can also view and analyze this data via drill-down graphs and log reports. And you can sort or filter activity and 
alert logs customize your investigative reports. And you can subscribe to your reports on a daily, weekly, or monthly basis. For 
further analysis, forensics data can be exported manually or via SIEM integration, supported through REST APIs.

 

DEFEND OFFICE 365 ACCOUNTS WITH FLEXIBLE POLICIES
With insights you gain from our detailed forensics, you can build flexible policies based on multiple parameters. These 
include user, location, network, device, suspicious activity and more  For example, you can generate login alerts for 
blacklisted countries or for devices that don’t meet your corporate guidelines. Also, when monitoring a high-usage service 
like Office 365, you need to prioritize alerts to prevent alert fatigue. With PCAD, you can generate alert notifications based 
on their severity. You can customize each notification or use the default template. And you can monitor at-risk users more 
closely or suspend them if a suspicious login is successful. 
 
DEPLOY QUICKLY IN THE CLOUD
Cloud-based platforms need cloud-based protection. Our cloud architecture and protection through Office 365 APIs enable 
you to deploy quickly and derive value immediately. You can protect hundreds of thousands of users in days—not weeks or 
months. As an industry leader in threat protection, we use the cloud to update our software daily to help you stay ahead of 
attackers. Our cloud-based deployment also provides you with the flexibility to protect users on any network or device.

LEARN MORE
Proofpoint Cloud Account Defense helps you deploy and use Office 365 with confidence. Sign up for a free assessment at 
proofpoint.com/us/products/cloud-account-defense.

Users account credentials are the keys to your organization’s kingdom. When 
cybercriminals compromise these credentials from your Office 365 accounts, 
they can launch attacks inside and outside of your organization. They can 
convince users to wire money or part with sensitive data. And they can access 
your critical data, such as intellectual property or customer data. This impacts 
your reputation and finances. And once attackers gain a foothold in your 
organization, they often install backdoors to maintain access for future attacks.  
While account compromise often occurs via phishing, it can also occur through:

• Brute-force attacks that automate credential guessing
• Credential recycling, or stuffing, which uses already stolen username

and password pairs
• Malware, such as key loggers and credential stealers

You can defend against Office 365 account compromise with our integrated, 
people-centered approach that correlates cloud and email threat activity. We 
combine analytics that are based on cloud access and user behavior with our 
email threat intelligence. This allows you to identify users at risk and to detect 
compromised accounts. 

DETECT COMPROMISED ACCOUNTS

PCAD uses contextual data like user location, device, network and login time to 
detect compromised accounts. We use analytics to establish safe baseline 
behaviors. And we monitor for anomalies using captured footprints, thresholds 
and advanced machine learning. We look for suspicious activities like excessive 
and unusual login attempts, such as brute-force behavior and too-fast-to-travel. 
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Key Benefits 

• Identify top users at risk and
monitor for incidents via drill-
down dashboards

• Customize and prioritize alerts
based on the risk factors that
matter to you

• Correlate threats across email
and cloud to accurately detect
compromised accounts

• Investigate security incidents
through detailed forensics and
customizable reports

• Automate security response
with flexible policy controls

• Deploy quickly in the cloud

• Rely on award-winning
customer support

Proofpoint Cloud Account Defense (PCAD) protects Microsoft Office 365 users from 
account compromise. With PCAD, you can detect, investigate and defend against 
cybercriminals accessing your sensitive data and trusted accounts. Our powerful 
forensics and policy-based controls help you monitor and remediate based on the  
risk factors that matter to you.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una compañía líder en ciberseguridad que protege el activo más importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite 
integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios más resilientes frente a 
ciberataques. Compañías líderes de todos los tamaños, entre las que se encuentran más de la mitad del Fortune 1000, confían en las soluciones de Proofpoint para su seguridad centrada en personas 
y su cumplimiento regulatorio, mitigando los riesgos más críticos en sus sistemas de correo electrónico, cloud, redes sociales y web. Encontrará más información en www.proofpoint.com/es.
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